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  مستمر تیتقلب و احراز هو سکیر تیریمدـ  ششمفصل 
  

  مقدمه -6-1

با بانک انجام  ينقطه مشخص از رابطه مشتر کیمعمولاً در  تیاحراز هو، یسنت يدر بانکدار
 نیدر ا. حساس اتیعمل کیانجام  ای يمراجعه حضور، مثال هنگام افتتاح حساب يبرا؛ شد می

 نتوا ، میشود دییتأ اتیانجام عمل ایفرد در زمان ورود  تیبود که اگر هو نیفرض غالب ا، مدل
  . دمنتسب کر تیبه همان هو زیاو را ن يبعد تیفعال
 يمشتر تیممکن است هو. مواجه کرده است يفرض را با چالش جد نیا تالیجید يبانکدار اما

تلفن همراهش ، اعتبارنامه او سرقت شود، اما در ادامه، باشد حیدر زمان افتتاح حساب کاملاً صح
 یمهندس قیمهاجم از طر ایاطلاعات ورود او افشا شود ، ردیقرار گ يگریشخص د اریدر اخت
  . دحساب را به دست آور کنترل یاجتماع

 دیپرس دیبلکه با؛ ستین» ؟ در ابتدا وارد حساب شد یچه کس«فقط  گرید یمسئله اصل، منظر نیاز ا
همچنان همان دارنده ، در حال استفاده از حساب است یکه در هر لحظه از رابطه بانک يفرد ایآ«

 تیمفهوم احراز هو يریگ شکل يمبنا، دید هیزاو رییتغ نیهم» ؟ و اعتبارنامه است تیمجاز هو
  . تمستمر اس

شود که بتواند سطح اعتماد را  لیتبد يندیبه فرآ اي هکنترل نقط کیاز  دیبا تیاحراز هو، نیبنابرا
  . دکن لیو در صورت لزوم تعد یدر طول چرخه استفاده از خدمت بررس

  ؟ ستیمستمر چ تیاحراز هو - 6-2

کاربر فقط در  تیاشاره دارد که در آن اعتماد سامانه به هو يکردیبه رو 1رمستم تیهو احراز
  . شود می یابیارز ایصورت پو به زیبلکه در طول استفاده از خدمت ن، شود مین جادیلحظه ورود ا

                                                             
1 . Continuous Authentication 
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  : دمانن یعوامل ندتوا میسامانه ، مدل نیا در
 ؛ مورد استفاده دستگاه  
 ؛ ورود يالگو  
 ؛ تیفعال زمان  
 ؛ کاربر رفتار  
 ؛ تراکنش نوع  
 ؛ تراکنش مقصد  
 ؛ اتیانجام عمل سرعت  
 یتعامل ای یحرکت يالگو  

  
  . دکن یبررس را
احراز  ایدرخواست مکرر رمز عبور  يمستمر الزاماً به معنا تیاست که احراز هو نینکته مهم ا 

 جادیو بدون ا نهیزم در پس ندتوا می ندیفرآ نیاز ا یبخش مهم. ستین يآشکار از مشتر تیهو
سطح ، مختلفهاي   گنالیس لیو تحل يآور سامانه با جمع. انجام شود يمشتر ياصطکاك برا

احراز  نتوا می، جهیدر نت. دکن میروز  کنترل حساب به ای تیخود را نسبت به ادامه مالک نانیاطم
 ای شیافزا ندتوا میشواهد  رییکه با تغ یسطح؛ در نظر گرفت »ایسطح اعتماد پو« کیرا  تیهو

  . دابیکاهش 

  يرفتار لیتحل -6-3

 يمعمولاً دارا يرفتار مشتر. رفتار است لیتحل، مستمر تیاحراز هوهاي  ابزار نیتر از مهم یکی
  . دکر جادیا Baseline ایخط مبنا  کی، بر اساس سابقه نتوا میاست و  دارینسبتاً پاهایی  الگو

  : زیر باشدالگو ممکن است شامل موارد  نیا
 ؛ معمول ورود ساعات  
 ؛ جیراهاي   تراکنش نوع  
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 ؛ معمول مبالغ  
 ؛ مورد استفادههاي   دستگاه  
 ؛ انتقال وجه يالگو  
 ؛ معمول مخاطبان  
 اتیانجام عمل سرعت  

رفتار هر ، انیهمه مشتر يرفتار ثابت برا کی فیتعر يجا است که سامانه به نیخط مبنا ا تیمز 
 يکه برا يرفتار رایز؛ دارد يادیز تیموضوع اهم نیا. دکن می سهیرا با سابقه خودش مقا يمشتر

  . دباش رمعمولیکاملاً غ يگرید يمشتر ياست ممکن است برا یعیطب يمشتر کی
 رییدر طول زمان تغ انیرفتار مشتر. شود لیقالب خشک تبد کیبه  دیخط مبنا نبا، حال نیبا ا
 ندتوا می دیخدمت جد کیاستفاده از  ایدرآمد  يالگو رییتغ، سفر، شغل رییمثال تغ يبرا؛ دکن می

  . دباش شتهدا میو بازتنظ یروزرسان امکان به دیمدل با نیبنابرا. دهد رییگذشته را تغ یعیرفتار طب
  : کنیم در ادامه با ذکر یک مثال ساده این موضوع را بررسی می

استفاده  یاز تلفن همراه مشخص، شود میمعمولاً در ساعات روز وارد سامانه  يمشتر میکن فرض
  . دهد میرا انتقال  یدارد و مبالغ مشخصنسبتاً محدود هاي   تراکنش، دکن می

  : نناگها حال
 ؛ دهد میرخ  دیاز دستگاه جد ورود  
 ؛ دکن می رییعبور تغ رمز  
 ؛ شود میبعد انتقال مبلغ قابل توجه انجام  قهیدق چند  
 تاس دیجد يمشتر يبرا زیانتقال ن مقصد .  

  . تسیاثبات تقلب نتنهایی  موارد به نیاز ا کی چیه
 کیمتفاوت در  دادیچند رو یوقت. شود می یناش» رخدادها یزمان بیترک«مثال از  نیدر ا تیاهم

از مجموع  ندتوا ها می  آن بیاطلاعات حاصل از ترک، دهند میرخ  یصورت متوال بازه کوتاه و به
  . دباش شتریبتنهایی  به دادیهر رو تیاهم

  . ن، یک نشانه لزوما به معناي خطر بالا نیستیبنابرا
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  . باشد می سکیقابل توجه سطح ر شیافزانشانه زمان  نشانه مستقل و هم چندا ام
ساده و هاي   نسبت به کنترل نندتوا می يرفتار لیو تحل سکیرهاي  است که موتور ییهمان جا نیا

  . کنند جادیا يشتریارزش ب، مستقل

  تصاحب حساب -6-4

، تیوضع نیدر ا. است تالیجید يمهم بانکدارهاي  دیاز تهد یکی، ATO (1( تصاحب حساب
کنترل حساب او  دکن میتلاش  يگریاما شخص د، باشد یممکن است واقع يمشتر یاصل تیهو

  . دریبگ اریرا در اخت
  : مانند، رندیکار مورد سوءاستفاده قرار گ نیا يممکن است برا یمختلفهاي   روش
 ؛ اطلاعات ورود سرقت  
 ؛ نگیشیف  
 ؛ یاجتماع یمهندس  
 ؛ از نشست کاربر سوءاستفاده  
 ؛ سوءاستفاده از دستگاه ای سرقت  
 يمشتر بیفر .  

 يبرا. را پشت سر بگذارد هیاولهاي   از کنترل ياریاست که ممکن است بس نیدر ا ATO تیاهم
به  يرا از خود مشترها   آن مهاجم رایز، باشند حیاطلاعات ورود ممکن است کاملاً صح، مثال

  . شود میدر رفتار پس از ورود ظاهر  یتفاوت اصل، طیشرا نیدر ا. دست آورده است
بتواند پس از  دیباد، بلکه کن یورود را بررس تیفقط موفق دیضدتقلب نبا ستمیس، لیدل نیهم به

 دیجد يالگو، یتیاطلاعات امن رییتغ، دستگاه یناگهان رییمانند تغهایی   به دنبال نشانه زیورود ن
  . دباش رمعمولیرفتار غ ای دیانتقال به مقصد جد، تراکنش

                                                             
1 . Account Takeover 
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  ریسک بر مبتنی هویت احراز -6-5

 از سطحی چه دگیر می تصمیم ریسک میزان اساس بر سیستم، 1ریسک بر مبتنی هویت احراز در
داده شده است که  حیاساس توض نیبر ا ریسک بر مبتنی هویت احرازوم مفه. است لازم کنترل

  . دده رییکنترل را تغسطح ، سکیمتناسب با سطح ربتواند سامانه 
  : دداشته باش تیسه وضع ندتوا میمدل ساده  کی
  . دوجود ندار يبا سابقه سازگار است و نشانه معنادار رفتار: نییپا سکیر
  . دلازم باش ندتوا می یلیمشاهده شده و کنترل تکم يرعادیچند نشانه غ ای کی: متوسط سکیر
وجود  اتیارجاع عمل ایزمان مشاهده شده و امکان توقف  عامل خطرناك هم چند: بالا سکیر

  . ددار
 يمشتر. دکن میسطح اصطکاك مواجه ن کیرا با  انیآن است که همه مشتر کردیرو نیا تیمز

 تر سکیپرر اتیسازمان به عمل یداشته باشد و منابع کنترل يتر ساده ندیفرآ ندتوا می سکیر کم
  . دابیاختصاص 

بلکه به ؛ ستین سکیر کم يمشتر يحذف کنترل برا یبه معن ریسک بر مبتنی هویت احراز البته
  . تاس سکیو سطح ر طیمتناسب کردن شدت کنترل با شرا يمعنا

  ریسک موتور - 6-6

و  بیاست که اطلاعات مختلف را ترک یلیتحلهاي   از قواعد و مدل اي همجموع سکیر موتور
، رفتار، دستگاه، تیهو سکیر بیترکبعنوان مثال، . دکن می دیتول سکیر ازیامت ایسطح  کی

  . اي از موتور ریسک است نمونه يتراکنش و سابقه مشتر
  : ددا شینما نیچن یصورت مفهوم رابطه را به نیا نتوا می
  یینها سکیر=  مرتبط گنالیچند س بیترک
 طیبر اساس مح دیباها  ریمتغ بیو ترک یده نحوه وزن؛ ستین یفرمول ثابت و جهان کی نیا اما

  . دشو یبانک طراحهاي   استیموجود و سهاي   داده، یاتیعمل
                                                             

1 . Risk-Based Authentication 
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 شیافزا یارزش آن زمان. است یکنترل ینگران ایاز احتمال  یسطح انگریدر واقع ب سکیر ازیامت
اند و  آن اثر گذاشته يرو یچه عوامل، شده جادیچگونه ا ازیامت نیکه بانک بداند ا دکن می دایپ

  . دانجام شو دیبا یهر سطح چه اقدام مشخص يبرا

  سامانه و انسان ارتباط -6-7

هاي   الگوریتم بر اي هفزایند طور به جعل تشخیص و هویت احرازهاي   سامانه، بانکی نظام در
 درهایی  ن تصمیم، حال این با. اند شده متکی ریسک امتیازدهی و رفتاري تحلیل، ماشین یادگیري

 انسانی قضاوت نیازمند همچنان موارد از بسیاري در، سند یا مشتري، تراکنش یک رد یا تأیید مورد
 پویا تعاملی حلقه یک بلکه، ساده خطیِ فرایند یک نه کارشناس و سامانه میان کار تقسیم. است
  . ندکن می ایفا مکمل نقشی طرفین از یک هر آن در که است

، کند کشف را مشکوكهاي  الگو دارد وظیفه سامانه. دارد قرار سامانه، تعامل این سوي یک در
 ریسک امتیاز یک مورد هر به، نماید تحلیل را سند یا تراکنش، هویت به مربوطهاي   داده

 معمولاً سامانه خروجی. کند بندي اولویت خطر سطح اساس بر را موارد نهایت در و دهد اختصاص
 امکان کارشناس به که است الگوریتمی مستندات و، گذاري پرچم فنیِ دلایل، ریسک نمره شامل

  : کرد خلاصه زیر صورت به نتوا می را مرحله این. کند درك را تصمیم زمینه دهد می
  بندي اولویت ← امتیازدهی ← تحلیل ← کشف: سامانه

 را آن، کند بررسی را سامانه خروجی باید کارشناس. دارد قرار انسانی کارشناس، دیگر سوي در
 و کند قضاوت شده تعیین اختیارات چارچوب در، دهد تطبیق واقعی شرایط و اي هزمین اطلاعات با

  : است نمایش قابل زیر شکل به نیز مرحله این. نماید مستندسازي را خود تصمیم نهایت در
  مستندسازي ← اختیار حدود در تصمیم ← قضاوت ← بررسی: کارشناس

 ارزشمند زمانی انسان حضور. دهد می نشان را Human-in-the-Loop واقعی معناي، مدل این
 بدون را مدل خروجی صرفاً اینکه نه؛ کند بررسی انتقادي صورت به را سامانه نتیجه بتواند که است

 ایجاد اي هافزود ارزشتنها  نه، سامانههاي  هشدار پرسشِ بدون و منفعلانه تأیید. کند تأیید بررسی
  . نماید تقویت و بازتولید را سیستمیهاي  خطا ندتوا می بلکه، دکن مین
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 از منطقی توضیح یک مثال براي؛ ندارند وجود مدلهاي   داده در که ببیند را عواملی ندتوا می انسان
هاي  متغیر در که اي کیفی اطلاعات یا استثنایی وضعیت یک، عملیات خاص شرایط، مشتري طرف
 یافته ساختهاي   داده و تاریخیهاي  الگو بر عمدتاً آماريهاي   مدل. است نشده منعکس کمی
 چنین در. بگیرند نادیده را خاص عملیاتی یا حقوقی، انسانیهاي   زمینه است ممکن و هستند متکی

  . کند جلوگیري کاذب منفی یا کاذب مثبتهاي  خطا بروز از ندتوا می انسانی قضاوت، مواردي
 آن انجام که کند بررسی کوتاه بسیار زمانی در را داده از عظیمی حجم ندتوا می نیز مدل، مقابل در

، گسترده پوشش، سریع پردازش در سامانه توانمندي. است غیرعملی یا دشوار انسان براي
 کههایی   قابلیت؛ متغیرهاست میان پیچیدههاي   همبستگی کشف و، قواعد اعمال در یکنواختی

  . دارند قرار انسان زمانی و شناختی ظرفیت از خارج
 در نتوا می را همکاري این. شود می ایجاد سامانه و انسان همکاري در واقعی قوت نقطه، بنابراین

 دکن می عمل قدرتمند تحلیلی ابزار یک عنوان به سامانه: کرد توصیف »1افزوده هوش« مفهوم قالب
 این در. دکن می تکمیل و هدایت را آن، نهایی گیرنده تصمیم و انتقادي ناظرِ عنوان به انسان و

 و الگوریتمی شواهد تلفیق اساس بر بلکه، الگوریتم خروجی پایه بر صرفاً نههایی  ن تصمیم، حالت
  . شود می اتخاذ انسانی اي هزمین قضاوت

  : است ضروري شرط چند، مؤثر همکاري این تحقق براي
 بدون. بفهمد را ریسک امتیاز یا گذاري پرچم دلایل بتواند باید کارشناس: سامانه خروجی شفافیت
  . شود می داده سوق کورکورانه تأیید سمت به کارشناس و نیست ممکن انتقادي بررسی، شفافیت
 در »فرضیه« یک عنوان به را مدل خروجی که ببینند آموزش باید کارشناسان: انتقادي تفکر آموزش

 صورت در و دهند تشخیص را مدل بالقوههاي  خطا بتوانند بایدها   آن. »حکم« یک نه، بگیرند نظر
  . بکشند چالش به را آن، نیاز
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، دارد مغایرت سامانه خروجی با که زمانی ویژه به، انسانی تصمیم دلایل ثبت: تصمیم مستندسازي
  . است ضروري مدل مستمر بهبود و پاسخگویی، ممیزي براي

، ها آستانه اصلاح براي آموزشی داده عنوان به ندتوا می کارشناسان تصمیمات: دوطرفه بازخورد
 را یادگیري حلقه، بازخورد این. گیرد قرار استفاده مورد سامانه عملکرد بهبود وها  خطا کاهش

  واقعی شرایط با را سامانه و دکن می کامل

  کاذبهاي  هشدار کاهش -6-8

 همان یا اشتباههاي  هشدار فراوانیِ، بانکی ضدتقلبهاي   سامانه در اساسیهاي   چالش از یکی
 راها  هشدار از بالایی حجم سامانه، عملیاتیهاي   سازي پیاده از بسیاري در. است 1کاذبهاي  هشدار

 تشخیص نادرست یا اهمیت بی، انسانی بررسی از پسها   آن از توجهی قابل بخش که دکن می تولید
 میدانیهاي   گزارش و تخصصی متون در که دارد اي هچندلایهاي  پیامد پدیده این. ندشو می داده

  : است شده اشارهها   آن به مکرر طور به
 در که کنند مواردي بررسی صرف را توجهی قابل زمان مجبورند کارشناسان: کارکنان خستگی

 و دکن می ایجاد شغلی فرسودگی، بازده کم و تکراري کارِ این. شود مین منجر تقلب تأیید به نهایت
  . دهد می کاهش را کارشناس تمرکز کیفیت
 زمان و دکن می طولانی را بررسی صف، کاذبهاي  هشدار انباشت: رسیدگی زمان افزایش

 ممکن نیز درستهاي  هشدار حتی، نتیجه در. دهد می افزایش را پرخطر واقعیِ موارد به پاسخگویی
  . شوند بررسی تأخیر با است

 یا مشتري با تماس، تراکنش موقت مسدودسازي به اغلب کاذبهاي  هشدار: مشتریان نارضایتی
 رخ خطر بی مشتریانِ براي مکرر طور به موارد این اگر. ندشو می منجر اضافی مستندات درخواست

  . یابد می کاهش بانک به اعتماد و دبین می آسیب کاربري تجربه، دهد

                                                             
1 . False Positives 
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 یا گرفتن نادیده احتمال، باشد زیادها  هشدار حجم وقتی: واقعیهاي  هشدار شدن گم
 پدیده این. یابد می افزایش ارزش کم موارد انبوه میان در واقعیهاي  هشدار شمردن اهمیت کم

  . شود می شناخته »کاه انبار در سوزن اثر« عنوان به
 هشدار زیادي تعداد با روز هر کارمند اگر. دانست »1هشدار خستگی« نتوا می را پدیده این
. بدهد دست ازها  هشدار به نسبت را خود حساسیت مرور به دارد احتمال، شود رو روبه ارزش کم

ها  هشدار خودکار تأیید به منجر ندتوا می زیرا؛ است جدي عملیاتی خطر یک هشدار خستگی
 کل اثربخشی، حالت دو هر در. شود مهمهاي  هشدار گرفتن نادیده، برعکس یا، دقیق بررسی بدون

  . یابد می کاهش سامانه
 تقلب مورد چند«: که سنجید معیار این با صرفاً نتوا مین را ضدتقلب سامانه یک کیفیت، بنابراین
  »؟ شد کشف

 تعداد، هشدار انبوه تولید با اي هسامان است ممکن زیرا، است کننده گمراهتنهایی  به معیار این
 و کند تحمیل سازمان بر سنگینی عملیاتی هزینه حال عین در اما، ببرد بالا را شده کشفهاي   تقلب
 از اي همجموع باید، هایی سامانه چنین عملکرد ارزیابی در. نماید تخریب را مشتري تجربه

 ارائه استفاده قابلیت و کارایی، کیفیت از جامع تصویري که گرفت نظر در را مکملهاي   شاخص
  : کرد اشاره زیر موارد به نتوا ها می  شاخص این ترین مهم جمله از. دهند

 این. ندشو می داده تشخیص غیرتقلبی، بررسی از پس کههایی  هشدار نسبت) : کاذب شدارخ هنر
  . دکن می عمل دقیق واقعی مشکوك موارد تشخیص در حد چه تا سامانه دهد می نشان شاخص

 کارشناس توسط پرونده شدن بسته تا هشدار تولید از که زمانی مدت: 2یرسیدگ متوسط زمان
 کیفیت یا زیادهاي  هشدار از ناشی کاري فشار از اي هنشان معمولاً زمان این افزایش. شود می صرف

  . است سامانه خروجی پایین
                                                             

1 . Alert Fatigue 
2 . Mean Time to Resolution 



 105/  احراز هویت و تشخیص جعل درنظام بانکی

 منجر اصلاحی اقدام یا تقلب تأیید به نهایت در کههایی  هشدار نسبت: 1هتأییدشدهاي  هشدار درصد
 شناسایی را مهم واقعاً موارد است توانسته چقدر سامانه دهد می نشان شاخص این. ندشو می منجر
  . کند

 این. ندشو می ارجاع انسانی بررسی براي که مواردي کل تعداد: 2هشد ارجاعهاي   پرونده حجم
 بیش اتکاي معناي به، حد از بیش حجم؛ باشد بررسی تیم واقعی ظرفیت با تناسب در باید شاخص

  . است سامانه کارایی کاهش و انسانی نیروي به حد از
 که استهایی  هشدار تولید، هدف؛ نیست هشدار بیشترین تولید، ضدتقلب سامانه طراحی از هدف
 »حساسیت« میان بتواند باید مطلوب سامانه یک، دیگر بیان به. باشند داشته گیري تصمیم ارزش

. کند برقرار تعادل) کاذبهاي  هشدار از اجتناب توانایی( »دقت« و) تقلب موارد شناسایی توانایی(
 به توجه با که است) ROC( سیستم عملکرد مشخصه منحنی در بهینه نقطه همان، تعادل این

  . شود می تعیین بانک هر براي دوم و اول نوعهاي  خطا نسبیهاي   هزینه

  نامرئی هویت احراز -6-9

 صریح اقدام یک، تراکنش انجام یا ورود لحظه در معمولاً مشتري، هویت احراز سنتیهاي   مدل در
 از یکی اما. دهد می انجام انگشت اثر یا یکبارمصرف کد، عبور رمز کردن وارد مانند

 هویت احراز« یا» 3ینامرئ هویت احراز« سمت به حرکت، بانکی نظام در آیندههاي   گیري جهت
 در و مستمر صورت به، اضافی اقدامات انجام بدون مشتري، رویکرد این در. است» 4هپیوست
  . دگرد می روزرسانی به پویا طور به او هویت از اطمینان سطح و شود می ارزیابی زمینه پس

 صورت به را رفتاري و اي هزمین عوامل از اي همجموع ندتوا می زمینه پس در سامانه، مدل این در
  : کرد اشاره زیر موارد به نتوا می عوامل این ترین مهم جمله از. کند بررسی زمان هم

                                                             
1 . True Positive Rate / Confirmed Alert Rate 
2 . Referral Volume 
3 . Invisible Authentication 
4 . Continuous Authentication 


